ГОСТ ISO 25119-2
(проект, BY, окончательная редакция)

	ЕВРАЗИЙСКИЙ СОВЕТ ПО СТАНДАРТИЗАЦИИ, МЕТРОЛОГИИ И СЕРТИФИКАЦИИ
(ЕАСС)
EURO-ASIAN COUNCIL FOR STANDARDIZATION, METROLOGY AND CERTIFICATION
(EASC)

	[image: ЕАСС]
	МЕЖГОСУДАРСТВЕННЫЙ СТАНДАРТ
	ГОСТ ISO
25119-2
(проект, BY, 
окончательная редакция)



Тракторы и машины для сельского и лесного хозяйства
Элементы систем управления, связанные с безопасностью
Часть 2

Этап разработки концепции

(ISO 25119-2:2019, IDT)




	Настоящий проект стандарта не подлежит применению до его принятия	









	


Минск
Евразийский совет по стандартизации, метрологии и сертификации
20__

ГОСТ ISO 25119-2
(проект, BY, окончательная редакция)

I
Предисловие
Евразийский совет по стандартизации, метрологии и сертификации (ЕАСС) представляет собой региональное объединение национальных органов по стандартизации государств, входящих в Содружество Независимых Государств. В дальнейшем возможно вступление в ЕАСС национальных органов по стандартизации других государств.
Цели, основные принципы и основной порядок проведения работ по межгосударственной стандартизации установлены ГОСТ 1.0—2015 «Межгосударственная система стандартизации. Основные положения» и ГОСТ 1.2—2015 «Межгосударственная система стандартизации. Стандарты межгосударственные, правила и рекомендации по межгосударственной стандартизации. Правила разработки, принятия, обновления и отмены»
Сведения о стандарте
ПОДГОТОВЛЕН Научно-производственным республиканским унитарным предприятием «Белорусский государственный институт стандартизации и сертификации» (БелГИСС) на основе                    собственного перевода на русский язык англоязычной версии стандарта, указанного в пункте 4. 
ВНЕСЕН Государственным комитетом по стандартизации Республики Беларусь
ПРИНЯТ Евразийским советом по стандартизации, метрологии и сертификации (протокол № _____ от ____________ 20____ г.)
За принятие стандарта проголосовали:
	Краткое наименование страны по МК (ИСО 3166) 004—97
	Код страны по МК (ИСО 3166) 004—97
	Сокращенное наименование 
национального органа по стандартизации

	
	
	

	
	
	

	
	
	


Настоящий стандарт идентичен международному стандарту ISO 25119-2:2019 «Тракторы и машины для сельского и лесного хозяйства. Детали систем управления, связанные с обеспечением безопасности. Часть 2. Этапы разработки концепции» («Tractors and machinery for agriculture and forestry — Safety-related parts of control systems — Part 2: Concept phase», IDT).
Наименование настоящего стандарта изменено относительно наименования указанного международного стандарта в целях приведения в соответствие с ГОСТ 1.5 (подраздел 3.6).
Международный стандарт ISO 25119-2:2019 разработан техническим комитетом по стандартизации ISO/TC 23 «Тракторы и машины для сельского и лесного хозяйства» подкомитетом SC 19 «Сельскохозяйственная электроника» Международной организации по стандартизации (ISO).
При применении настоящего стандарта рекомендуется использовать вместо ссылочных международных стандартов и документов соответствующие им межгосударственные стандарты, сведения о которых приведены в дополнительном приложении ДA

5 ВВЕДЕН ВПЕРВЫЕ 

Информация о введении в действие (прекращении действия) настоящего стандарта и изменений к нему на территории указанных выше государств публикуется в указателях национальных стандартов, издаваемых в этих государствах, а также в сети Интернет на сайтах соответствующих национальных органов по стандартизации.
В случае пересмотра, изменения или отмены настоящего стандарта соответствующая информация будет опубликована на официальном интернет-сайте Межгосударственного совета по стандартизации, метрологии и сертификации в каталоге «Межгосударственные стандарты»

Исключительное право официального опубликования настоящего стандарта на территории указанных выше государств принадлежит национальным (государственным) органам по стандартизации этих государств
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IV
Введение

Международный стандарт разработан техническим комитетом по стандартизации ISO/TC 23 «Тракторы и машины для сельского и лесного хозяйства», подкомитетом SC 19 «Сельскохозяйственная электроника» в сотрудничестве с техническим комитетом по стандартизации CEN/TC 144 «Тракторы и машины для сельскохозяйственных работ и лесоводства» в соответствии с Соглашением о техническом сотрудничестве между ISO и CEN (Венское соглашение). 
ISO 25119 устанавливает подход к проектированию и оценке процессов жизненного цикла систем, связанных с обеспечением безопасности, включая электрические и/или электронные системы и/или программируемые электронные системы (E/E/PES – электрические/электронные/программируемые электронные системы) устанавливаемые на тракторах, используемых в сельском и лесном хозяйствах, самоходных машинах, а также навесных, полунавесных и прицепных машинах, используемых в сельском хозяйстве. Настоящий стандарт также может применяться для коммунальных машин. В настоящем стандарте рассматриваются возможные опасности, вызванные функциональным поведением E/E/PES систем, связанных с обеспечением безопасности, в отличии от опасностей, возникающих от самого E/E/PES оборудования (например, поражение электрическим током, пожар, номинальный уровень эффективности E/E/PES систем, предназначенных для обеспечения активной или пассивной безопасности).
Рассматриваемые элементы систем управления машин, в основном предназначены для обеспечения выполнения критических функций систем управления, связанных с обеспечением безопасности (SRP/CS). Они могут включать аппаратные средства или программное обеспечение, могут быть отдельными или встроенными в систему управления, и предназначены для выполнения только критических функции или являются частью рабочей функции. 
В основном, конструктор (а в последствии, и пользователь) будет рассматривать конструкцию и валидацию таких элементов SRP/CS как часть оценки риска. Целью является снижение риска, вызванного опасностями (или опасными ситуациями), которые могут возникнуть при использовании машины по назначению, путем применения различных защитных мер (как SRP/CS, так и не-SRP/CS) для обеспечения безопасной эксплуатации.
ISO 25119 рассматривает способность выполнения элементами систем управления, связанными с обеспечением безопасности, критических функций в прогнозируемых условиях в пяти уровнях эффективности защиты. Уровень эффективности защиты канала управления зависит от нескольких факторов, в том числе структуры системы (категории), механизма обнаружения отказов (степени диагностического охвата), надежности компонентов (среднее время наработки на опасный отказ, отказы по общей причине), процессов проектирования, режимов работы, условий окружающей среды и условий эксплуатации. Рассматриваются три типа отказов: системные, отказы по общей причине и случайные.
Для руководства в процессе проектирования и облегчения оценки достигнутого уровня эффективности защиты, ISO 25119 устанавливает подход, основанный на классификации структур с различными конструктивными элементами и определенным поведением в случае отказа.
Уровни эффективности защиты и категории могут применять к системам управления всех видов мобильных машин: от простых систем (например, предохранительные клапаны) до сложных (например, систем с электронным управлением), а также систем управления предохранительными устройствами (например, блокировочными устройствами, датчиками давления и другими).
ISO 25119 применяет подход основанный на определении рисков, в то время, когда средства, предусмотренные для обеспечения требуемого уровня эффективности защиты для функций, связанных с обеспечением безопасности, будут приводиться в действие посредством связанных с обеспечением безопасности каналов систем E/E/PES. Приведенные требования применяются для всех процессов жизненного цикла систем E/E/PES (проектирования, валидации, производства, эксплуатации, технического обслуживания и вывода из эксплуатации) и обеспечивают требуемую функциональную безопасность E/E/PES систем, которые связаны с уровнями эффективности защиты.
Существует следующая иерархическая структура стандартов, устанавливающих требования    безопасности в области машиностроения:
а) стандарты типа А (основополагающие стандарты безопасности), содержащие основные концепции, принципы конструирования и общие аспекты, которые могут быть применены к машинам;
б) стандарты типа В (общие стандарты безопасности), рассматривающие один или более аспектов безопасности или один или более типов устройств безопасности, применяющихся для широкого диапазона машин:
– стандарты типа В1 распространяются на специальные аспекты безопасности (например, безопасное расстояние, температура поверхности, шум);
– стандарты типа В2 распространяются на устройства безопасности (например, двуручные устройства управления, блокирующие устройства, регуляторы давления);
в) стандарты типа С (стандарты безопасности на машины), устанавливающие детальные требования безопасности для конкретных машин или групп машин в соответствии с областью применения стандарта.
Настоящий стандарт представляет собой стандарт типа В1 по ISO 12100. 
Если требования настоящего стандарта отличаются от положений, установленных в стандартах типа С, то для машин, сконструированных и изготовленных в соответствии со стандартом типа С, его требования являются предпочтительными по отношению к требованиям настоящего стандарта.
Международный стандарт ISO 25119 под общим заголовком «Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью» содержит следующие части:
- часть 1. Общие принципы проектирования и разработки;
- часть 2. Этап разработки концепции;
- часть 3. Разработка серийной продукции, аппаратные средства и программное обеспечение;
- часть 4. Производство, эксплуатация, модернизация и вспомогательные процессы.
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VI
МЕЖГОСУДАРСТВЕННЫЙ СТАНДАРТ
Тракторы и машины для сельского и лесного хозяйства
ЭЛЕМЕНТЫ СИСТЕМ УПРАВЛЕНИЯ, СВЯЗАННЫЕ С БЕЗОПАСНОСТЬЮ
Часть 2
Этап разработки концепции

Tractors and machinery for agriculture and forestry — Safety-related parts of control systems — Part 2: Concept phase

Дата введения 

1 Область применения

Настоящий стандарт определяет этап разработки концепции, реализуемый при разработке элементов систем управления, связанных с обеспечением безопасности частей систем управления (SRP/CS) на тракторах, устанавливаемых на тракторах, используемых в сельском и лесном хозяйстве, а также на самоходных машинах, а также навесных, полунавесных и прицепных машинах, используемых в сельском хозяйстве. Настоящий стандарт также применяется к передвижной коммунальной технике (например, подметальным машинам).
Настоящий стандарт не распространяется на:
— самолеты и машины на воздушной подушке, используемые в сельском хозяйстве;
— газонокосилки и садовую технику.
Настоящий стандарт определяет характеристики и категории SRP/CS, необходимые для выполнения ими функций, связанных с обеспечением безопасности. Настоящий стандарт не определяет уровни эффективности защиты для конкретных приложений.
Примечание –  В стандартах типа C, устанавливающих детальные требования безопасности для конкретных машин, могут указываться уровни эффективности защиты (AgPL) для функций, связанных с обеспечением безопасности. В противном случае изготовитель определяет уровни эффективности защиты AgPL на основе оценки риска.
Настоящий стандарт распространяется на элементы систем управления, связанные с обеспечением безопасности, электрических/электронных/программируемых электронных систем (E/E/PES), так как они относятся к мехатронным системам. В настоящем стандарте рассматриваются возможные опасности, вызванные неправильным поведением E/E/PES систем, связанных с обеспечением безопасности, в том числе взаимодействие этих систем. В настоящем стандарте не рассматриваются опасности, связанные с поражением электрическим током, пожаром, дымом, нагревом, радиацией, токсичностью, воспламеняемостью, реактивностью, коррозией, выделением энергии и аналогичными опасностями, за исключением случаев, когда эти опасности вызваны неисправным поведением E/E/PES систем, связанных с обеспечением безопасности. В настоящем стандарте также рассматривается неправильное поведение E/E/PES систем, связанных с обеспечением безопасности, обеспечивающих защитные меры, гарантии или функции, связанные с обеспечением безопасности, предназначенные для предотвращения опасностей, не связанных с E/E/PES системами.
Примеры, рассматриваемые в рамках настоящего стандарта:
— ограничение потока тока SRP/CS в электрических гибридах для предотвращения повреждения изоляции/риска поражения электрическим током;
— электромагнитные помехи SRP/CS;
— SRP/CS предназначены для предотвращения пожара.
Примеры, не рассматриваемые в рамках настоящего стандарта:
— нарушение изоляции трением, которое приводит к опасности поражения электрическим током;
— номинальное электромагнитное излучение, воздействующее на близлежащие системы управления машиной;
— коррозия, вызывающая перегрев электрических кабелей.
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Требования настоящего стандарта не распространяются на системы, не являющиеся E/E/PES системами (например, гидравлические, механические или пневматические).
Примечание – См. также ISO 12100, посвященный принципам проектирования, связанным с обеспечением безопасности машин.
Настоящий стандарт не распространяется на элементы систем управления, связанные с обеспечением безопасности, изготовленные до вступления в силу настоящего стандарта.

2 Нормативные ссылки

Для применения настоящего стандарта необходимы следующие ссылочные стандарты. Для датированных ссылок применяют только указанное издание ссылочного стандарта, для недатированных ссылок применяют последнее издание ссылочного стандарта (включая все его изменения).
ISO 25119-1:2018  Tractors and machinery for agriculture and forestry — Safety-related parts of control systems — Part 1: General principles for design and development (Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 1. Общие принципы проектирования и разработки)
ISO 25119-3:2018  Tractors and machinery for agriculture and forestry – Safety-related parts of control systems – Part 3: Series development, hardware and software (Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 3. Разработка серийной продукции, аппаратные средства и программное обеспечение)
ISO 25119-4:2018 Tractors and machinery for agriculture and forestry – Safety-related parts of control systems – Part 4: Production, operation, modification and supporting processes (Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 4. Производство, эксплуатация, модернизация и вспомогательные процессы)

3 Термины и определения

В настоящем стандарте применены следующие термины с соответствующими определениями.
ISO и IEC ведут терминологические базы данных для применения в области стандартизации, доступ к которым может быть получен по следующим адресам:
- электропедия IEC: http://www.electropedia.org/;
- интернет-платформа для онлайн-просмотра ISO: https://www.iso.org/obp.

4 Обозначения и сокращения
В настоящем стандарте применены следующие сокращения:
	ADC
	аналого-цифровой преобразователь;

	AgPL
	уровень эффективности защиты сельскохозяйственной техники;

	AgPLr
	требуемый уровень эффективности защиты сельскохозяйственной техники;

	CAD
	автоматизированное проектирование;

	Cat
	категория аппаратных средств;

	CCF
	отказ по общей причине;

	CRC
	циклическая проверка избыточности;

	DC
	диагностический охват;

	DCavg
	средний диагностический охват;

	ECU
	электронный блок управления;

	ETA
	анализ дерева событий;

	E/E/PES
	электрические/электронные/программируемые электронные системы;

	EMC
	электромагнитная совместимость;

	FMEA
EPROM
	анализ видов и последствий отказов;
стираемая программируемая постоянная память;

	FTA
	анализ дерева отказов;

	HARA
	анализ опасностей и оценка рисков;

	HIL
	программно-аппаратное моделирование (тестирование);

	MTTF
	среднее время наработки на отказ;

	MTTFD
	среднее время наработки на опасный отказ;

	MTTFDC
	среднее время наработки на опасный отказ для каждого канала;

	PES
	программируемая электронная система;

	QM
	показатели качества;

	RAM
	запоминающее устройство с произвольным доступом;

	SOP
	начало производства;

	SRL
	уровень требований к программному обеспечению;

	SRP/CS
	элемент системы управления, связанный с обеспечением безопасности;

	UoO
	контролируемый блок.


5 Концепция. Контролируемый блок UoO
5.1 Цели 
Цель этапа разработки концепции заключается в определении функций и задач контролируемого блока для последующего успешного выполнения всех задач, определенных для обеспечения жизненного цикла системы безопасности (см. ISO 25119-1:2018 (рисунок 2)). Для определения требуемого уровня защиты на основе выбранной концепции безопасности должен использоваться соответствующий метод. Соответствующие методы включают анализ риска (описанный ниже), требования других стандартов, законодательные требования и данные, основанные на практическом опыте испытательной лаборатории (центра), или их комбинацию.
5.2 Необходимые предварительные условия 
Необходимым предварительным условием является наличие описания контролируемого блока, его интерфейсов, уже известных требований безопасности и надежности и области применения.
5.3 Требования 
5.3.1 Основные требования и условия окружающей среды
Концепции, направленные на обеспечение безопасности, должны включать следующее:
a) объем, контекст и назначение контролируемого блока;
b) функциональные требования;
с) другие требования, относящиеся к контролируемому блоку и условиям окружающей среды, включая:
- технические и физические требования, например, в отношении эксплуатационных и экологических условий, условий окружающей среды и ограничений; и 
- обязательные требования, включая требования законодательства, связанные с обеспечением безопасности, регламентов и стандартов (национальных или международных);
d) известные заранее требования безопасности и надежности и уровни безопасности и надежности, достигнутые аналогичными или связанными контролируемыми блоками. 
5.3.2 Ограничения контролируемого блока и его интерфейсы с другими контролируемыми блоками UoO
Для улучшения понимания взаимодействия контролируемого блока и условий окружающей его среды при эксплуатации должна быть учтена следующая информация:
- ограничения контролируемого блока UoO;
- его интерфейсы и взаимодействия с другими контролируемыми блоками и компонентами;
- требования безопасности, касающиеся других контролируемых блоков;
5.3.3 Сопоставление и распределение соответствующих функций между задействованными контролируемыми блоками UoO, источники стрессовых нагрузок
Должны быть определены источники стрессовых нагрузок, которые могут повлиять на безопасность или надежность контролируемого блока, включая следующие:
- взаимодействие между разными контролируемыми блоками UoO;
- опасности физической или химической природы (энергоемкость, токсичность, взрывоопасность, коррозионная активность, химическая активность, воспламеняемость и т. д.);
- другие внешние события (явления) (температура, удар, электромагнитная совместимость (ЭМС) и т. д.); 
- оправданные прогнозируемые ошибки в работе оператора;
- опасности, присущие контролируемому блоку, и события (явления), приводящие к отказу (например, при сборке или техническом обслуживании).


5.3.4 Вспомогательные действия
В дополнение к действиям, описанным в 5.3.2, должны быть определены следующие параметры или выполнены следующие действия:
- определяют, является ли контролируемый блок новой разработкой или модификацией, адаптированным или измененным по отношению к существующему контролируемому блоку, и в случае модификации проводят анализ воздействия для соответствующей корректировки жизненного цикла системы безопасности;
- подготавливают план и спецификацию для валидации требований, относящихся к контролируемому блоку, определенных по 5.3.1;
- определяют менеджмент проекта для соответствующих стадий жизненного цикла;
- определяют соответствующие входные данные для оценки надежности;
- применяют соответствующие процедуры, инструменты и технологии;
- привлекают квалифицированный персонал.
5.4 Результаты работы
Результатами работы по разработке концепции/определения контролируемого блока являются:
a) элементы, входящие в состав контролируемого блока;
b) спецификация основных требований и условия окружающей среды;
c) ограничения контролируемого блока и его интерфейсы с другими контролируемыми блоками;
d) источники стрессовых нагрузок;
e) вспомогательные действия.
6 Анализ опасности и оценки риска (HARA). Определение требуемого уровня 
эффективности защиты 
6.1 Цели 
Основные цели состоят в анализе рисков, связанных с неисправным контролируемым блоком UoO (не выполняющим предусмотренные функции безопасности, например, неправильная остановка, движение в нейтральном положении, рулевое управление в неправильном направлении), а затем назначить требуемый уровень эффективности защиты сельскохозяйственной техники AgPLr. Риск определяется (см. ISO 25119-1:2018 (3.39)) как сочетание вероятности причинения вреда здоровью и степени тяжести его последствий. При рассмотрении частоты причинения вреда здоровью, как правило, учитывается и вероятность попадания в опасную ситуацию с неисправным контролируемым блоком UoO.
Процедура, описанная в 6.2–6.4, представляет собой руководство по определению AgPL на основе анализа опасностей и оценки рисков (HARA).
6.2 Необходимые предварительные условия 
Определение контролируемого блока UoO, связанное с каждой функцией, связанной с безопасностью.

6.3 Требования
6.3.1 Процедуры для подготовки к проведению анализа риска HARA
6.3.1 Процедуры подготовки HARA
В HARA должна учитываться вся функция, связанная с безопасностью, с тем чтобы можно было подготовить соответствующую спецификацию для SRP/CS. Если на основании решений, принятых позднее в жизненном цикле системы безопасности, область применения была изменена, должен быть проведен новый анализ риска.
Для определения изменений и их влияния на рабочие продукты должен быть проведен анализ влияния в соответствии с ISO 25119-4. 

6.3.2 Задачи анализа риска HARA 
Должны быть рассмотрены эксплуатационные условия, в которых контролируемый блок может стать причиной возникновения опасности при правильном использовании и при неправильном использовании разумно прогнозируемым образом.


6.3.3 Участники анализа риска HARA
В проведение анализа риска HARA должно быть вовлечено несколько представителей различных подразделений, чтобы обеспечить наличие всех необходимых специалистов.
Примечание – Привлечение различных подразделений часто обеспечивает ценный вклад в анализ риска HARA.
6.3.4 Классификация потенциального вреда здоровью
Потенциальная степень тяжести вреда должна быть определена и зафиксирована. Потенциально вредные воздействия могут быть обнаружены путем рассмотрения возможных сбоев и систематических отказов в соответствующих эксплуатационных условиях, режимах и ситуациях эксплуатации. 
Для описания вреда здоровью должна использоваться определенная система категорирования. С этой целью классификация тяжести последствий причинения вреда здоровью предусматривает разделение на четыре категории: S0, S1, S2 и S3 (см. таблицу 1).
При подробном описании вреда здоровью должен учитываться оператор задействованной машины и другие люди (например, вспомогательный персонал, другие операторы машин, наблюдатели т.д.) должны быть учтены, а их подверженность риску причинения вреда зафиксирована.
Цель оценки и классификации потенциального вреда здоровью должна быть сосредоточена в в ограничении травмирования людей. Если в процессе анализа установлено, что потенциальный ущерб может быть причинен только имуществу и не приводит к возникновению потенциального вреда здоровью человека, функция, предусмотренная для такого случая, не может классифицироваться как функция, связанная с обеспечением безопасности. 
Для функций, которым в отношении причинения вреда здоровью присвоен класс S0, не требуется проведение предварительной оценки риска.
Таблица 1 — Классификация травм
	S0
	S1
	S2
	S3

	Никаких сущест-венных травм, требуется только первая помощь
	Легкие и умеренные травмы, требуется оказание медицинской помощи, впоследствии полное выздоровление
	Тяжелые и опасные для жизни травмы (низкая смертность), впоследствии постоянная частичная потеря трудоспособности
	Опасные для жизни травмы (высокая смертность), впоследствии серьезное ограничение физических возможностей (инвалидность)


6.3.5 Классификация воздействия в наблюдаемой ситуации
В анализе рисков должны быть учтены последствия воздействия возможных отказов в конкретных рабочих условиях и условиях эксплуатации. Наблюдаемые ситуации ранжируются в диапазоне от ежедневной рутинной деятельности до экстремальных, редких ситуаций. Для определения разных по частоте и продолжительности воздействия категорий используется переменная «Е». Используются пять категорий (см. таблицу 2), обозначенных Е0, Е1, Е2, Е3 и Е4, где «Е» позволяет оценить, как часто и как долго оператор или наблюдатель подвергается опасности, в ситуации, когда отказ может привести к травмированию оператора или наблюдателя. Воздействие в данной ситуации определяется частотой и продолжительностью, и наивысшая из полученных оценок должна использоваться при определении AgPLr. Если для конкретной опасной ситуации определено несколько категорий, то используется метод, возвращающий наивысшую категорию.
Примечание — Опасность может представлять сочетание условий (например, окружающей среды и/или эксплуатации) машины. 








Таблица 2 — Классификация воздействий опасных событий 
	Описание
	Е0
	Е1
	Е2
	Е3
	Е4

	Определение
частоты
	Маловероятно
(теоретически
возможно; 
один раз
за срок службы)
	Редкое событие (явление)
(реже чем раз в год)
	Иногда
(чаще чем раз в год)
	Часто
(чаще чем раз в месяц)
	Очень часто
(почти каждая операция)

	Определение 
продолжитель-ности
	Менее 0,01 %
	От 0,01 % до 
менее 0,1 %
	От 0,1 % до 
менее 1 %
	От 1 % до 
менее 10 %
	Больше или равно 10 %

	
	texp
	
	
	
	
	
	

	
	tav op
	
	
	
	
	
	

	texp — время воздействия; 
tav op — среднее время работы. 



6.3.6 Классификация возможного предотвращения вреда здоровью
Оценка возможности избежать причинения вреда здоровью включает в себя оценку того, может ли обычный оператор машины, который способен управлять опасной ситуацией, которая может возникнуть, или избежать ее, или такая ситуация полностью неуправляема. Аналогичным образом наблюдатель должен быть способен избежать опасной ситуации самостоятельно. Для классификации возможного предотвращения вреда здоровью используется переменная C. Значение C для возможного предотвращения вреда должно учитывать только способность оператора избежать вреда в результате отказа функции, связанной с безопасностью, и не должно принимать во внимание надежность или любые меры, предусмотренные в SRP/CS, которые снижают риск в случае отказа. Классификация по 
С0, С1, С2 и С3 описывает следующие состояния: «легкая управляемость», «простая управляемость», «обычная управляемость» и «управляемость отсутствует» (см. таблицу 3).
Таблица 3 — Классификация предотвращения вреда здоровью
	С0
	С1
	С2
	С3

	Легкая управляемость.
Оператор или наблюдатель управляют ситуацией и избегают причинения вреда здоровью
	Простая управляемость.
Более 99 % людей управляют ситуацией. 
В более чем 99 % случаев ситуация не приведет к причинению вреда здоровью
	Обычная управляемость.
Более 90 % людей управляют ситуацией. 
В более чем 90 % случаев ситуация не приведет к причинению вреда здоровью
	Управляемость отсутствует.
Обычный оператор или наблюдатель, как правило, не могут избежать причинения вреда здоровью


6.3.7 Выбор необходимого AgPLr
Порядок определения необходимого AgPLr в зависимости от сочетания степени тяжести (S) последствий причинения вреда здоровью, воздействия опасных ситуаций (E) и управляемости (C) для каждой из идентифицированных опасностей приведен на рисунке 1.

Примечание — Для определения AgPLr при применении рисунок 1 требуется опыт безопасного использования такого же или аналогичного оборудования и общая компетентность в вопросах защиты оборудования.

Необходимый AgPLr назначается от AgPL = а до AgPL = е. AgPL = а имеет самые низкие требования к системе, а AgPL = е — самые жесткие требования к системе. В дополнение к этим уровням представлены обозначения показателей качества — QM, которые подразумевают требования по приведению системы разработки в соответствие с требованиями стандартов, подобных ISO 9001. Для функции, классифицируемой как QM, степень связанного с ней риска должна быть настолько низкой, чтобы можно не рассматривать данную функцию как связанную с обеспечением безопасности для выполнения требований всех серий ISO 25119.
Идентифицированные опасности, определяющие AgPLr, связанные с функцией безопасности UoO (см. 7.3.2), и связанные с ними AgPLr должны быть приведены и документированы в протоколе HARA.
Пример HARA и полученного AgPLr приведен в Приложении G.
[image: ]
S — степень тяжести последствий причинения вреда здоровью;
Е — воздействие опасных событий (явлений);
С — управляемость;
QM — показатели качества;
a, b, c, d, e — требуемый уровень эффективности защиты сельскохозяйственной техники (AgPLr)

Примечание — QM представлены для информации, см. 6.3.7. 
Рисунок 1 — Определение AgPLr 
6.4 Результаты работы 
Должны быть определены и зафиксированы следующие результаты работ:
a) Протокол HARA.

Примечание — Хранение данных в соответствии с ISO 25119-4.
7 Концепция функциональной безопасности
7.1 Цели 
Целью данного этапа, сформированной на основе предшествующих этапов, является определение требований к проектированию системы.
7.2 Необходимые предварительные условия 
- Результаты работы HARA.
- AgPLr для функций, связанных с безопасностью.
7.3 Требования
7.3.1 Цели безопасности
Каждая опасная ситуация с AgPLr, превышающая QM, должна быть связана с целью безопасности. Одна цель безопасности может относиться к нескольким опасным ситуациям. Если определены схожие цели безопасности, то они могут быть объединены в одну цель безопасности.
Примечание — Цели безопасности — это цели безопасности высшего уровня для UoO. Они определяют требования функциональной безопасности, необходимые для предотвращения необоснованного риска для каждой опасной ситуации.
7.3.2 Требования функциональной безопасности
Требования функциональной безопасности реализуют цели безопасности более конкретным образом, обеспечивая функциональную безопасность соответствующего UoO. Соответствующие требования к функциональной безопасности должны исходить из целей безопасности. Требования функциональной безопасности принимают AgPLr опасных ситуаций и связанных с ними целей безопасности.
Если требования функциональной безопасности относятся к аналогичным опасным ситуациям с различными AgPLr, то требования функциональной безопасности должны реализовывать наивысший AgPLr. 
Безопасные состояния, если применимо, должны оцениваться для каждого требования функциональной безопасности, вытекающего из соответствующей цели безопасности. Переход в безопасные состояния и их поддержка должны определяться техническими требованиями безопасности.
При определении требований к функциональной безопасности необходимо учитывать следующее:
- систематические отказы (см. приложение Е);
- способность выполнять функцию, связанную с обеспечением безопасности, в предполагаемых условиях окружающей среды (таких как установленные в ISO 15003);
- другие типичные функции (см. приложение F).

7.3.3 Значение MTTFD
Для целей серии ISO 25119 MTTFD должен быть:
- классифицироваться как малый, средний или большой;
- учитываться для каждого канала SRP/CS, связанного с безопасностью, в отдельности (MTTFdC).
Он может быть рассчитан в соответствии с таблицей 4 или определен методами, приведенными в приложении В.
Примечание — MTTFD - это обратное значение λD.

Таблица 4 — Среднее время наработки на опасный отказ
	Обозначение
	Требование MTTFD

	Малый
	от 3 лет до менее 10 лет

	Средний
	от 10 лет до менее 30 лет

	Большой
	30 лет и более



7.3.4 Значение DC
Для целей серии ISO 25119 значение DC должно быть классифицировано как низкое, среднее или высокое. Оно может быть рассчитано в соответствии с таблицей 5 или определено методами, приведенными в приложении С.
Примечание 1 — Диагностический охват может распространяться как на всю функциональную систему повышенного риска, так и на ее отдельные части, например, на датчики и/или логическую систему и/или конечные элементы.
Примечание 2 — Для SRP/CS, состоящих из нескольких частей, используется среднее значение DCavg (см. приложение C).
Таблица 5 — Диагностический охват (DC)
	DC
	ΣλDD/ΣλD × 100 %

	Низкий
	от 0 % до менее 60 %

	Средний
	от 60 % до менее 90 %

	Высокий
	90 % и более



7.3.5 Выбор категорий, MTTFDC, DC и SRL	
AgPL является функцией следующих четырех аспектов:
- категории (см. приложение А);
- MTTF (см. приложение В);
- DC (см. приложение С);
- SRL (см. ISO 25119-3:2018 (раздел 7)).
Дополнительно при проектировании системы должны быть рассмотрены следующие технические объекты (элементы):
- CCF для архитектур категорий 3 и 4 (см. приложение D);
- модификации, внесенные в SRP/CS с AgPL, равным «a» или выше, должны выполняться только ответственными лицами (или поставщиками услуг), уполномоченными изготовителем системы. Должна быть рассмотрена осуществимая защита от несанкционированной модификации в соответствии с 
ISO 25119-4:2018 (раздел 11).
Для достижения необходимого AgPLr могут использоваться различные сочетания надежности и архитектуры. Например, возможно для одноканальной архитектуры высокой надежности обеспечить такой же или более высокий уровень эффективности защиты, как и для двухканальной архитектуры, уровень надежности которой ниже (см. рисунок 2).
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Рисунок 2 — Взаимосвязь между AgPL и категориями, DC, MTTFDC и SRL
AgPLr на рисунке 2 показан на вертикальной оси. Категории аппаратных средств перечислены по горизонтальной оси. Каждая категория имеет соответствующий диагностический охват (DC), среднее время наработки на опасный отказ для каждого канала (MTTFDC) и уровень требований к программному обеспечению (SRL) для каждого приведенного уровня эффективности защиты.
Для необходимого AgPLr конструктор должен выбрать одну категорию аппаратных средств.
Примечание — Выбор более высокой категории аппаратных средств для установленного AgPL позволяет снизить уровень MTTFD и/или SRL.

7.3.6 Достижение необходимого AgPLr
Функция, связанная с обеспечением безопасности, может быть реализована одним или несколькими элементами системы управления. Конструктор может использовать одну из доступных технологий или их комбинацию. Каждый элемент может состоять из отдельной технологии или технологий, основанных на E/E/PES. SRP/CS можно комбинировать с мерами безопасности других технологий, такими как механические функции безопасности (например, механически связанные контакты).
Примечание — Отказы систем, не относящихся к E/E/PES, не входят в область применения настоящего документа.
Концепция функциональной безопасности должна быть разработана путем указания характеристик отдельных SRP/CS или комбинаций SRP/CS, удовлетворяющих требованиям функциональной безопасности. Выбор категорий устройств, MTTFDC, DC и SRL должен быть сделан таким образом, чтобы результирующий AgPL отдельного или комбинированного SRP/CS удовлетворял или превышал все AgPLr установленных требований функциональной безопасности.
Типовой канал управления функцией, связанной с обеспечением безопасности, с соответствующими элементами, связанными с безопасностью, показан на рисунке 3, где указаны вход (I), E/E/PES (L), выходные/силовые элементы управления (О) и средства соединения (например, электрические, оптические).
Все средства соединения включают в SRP/CS.
Пример — Вход, включающий в себя датчик скорости, соединенный с преобразователем сигналов, активируемым при помощи света.
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I — входное устройство (например, датчик);
L — логический элемент;
O — выходное устройство (например, устройства привода);
SI — соединения входного сигнала;
SO — соединения выходного сигнала
Рисунок 3 — Схема комбинации элементов систем управления, связанных с безопасностью 
7.3.7 Совместимость с другими стандартами по обеспечению функциональной 
безопасности
Использование SRP/CS, полученных в результате применения других стандартов по обеспечению функциональной безопасности, допускается только в соответствии с приложением H.

7.3.8 Объединение E/E/PES
Указания по объединению E/E/PES (например, трактора и навесного оборудования) приведены в Приложении I.

7.3.9 Альтернативные комбинации SRP/CS для достижения общего AgPL
Альтернативные методы, приведенные в Приложении J, должны использоваться для определения общего показателя AgPL в тех случаях, когда целесообразно объединить несколько SRP/CS с существующими отдельными показателями AgPL.

7.4 Результаты работы
Результатами работы концепции функциональной безопасности должны быть:
a) цели безопасности;
b) требования функциональной безопасности и связанные с ними AgPLr;
c) выбранные категории, MTTFDC, DC и SRL;
d) CCF, если применимо. 
Приложение А
(обязательное)
Предназначенные архитектуры для SRP/CS
А.1 Общие положения
Рисунок 3 и рисунки А.1‒А.3 определяют архитектуру, требуемую для каждой соответствующей категории аппаратных средств.
Для всех архитектур применяются проверенные принципы безопасности, включающие:
- исключение неисправностей определенного вида, например, предотвращение короткого замыкания путем разделения;
- снижение вероятности возникновения неисправности, например, избыточные показатели или заниженные номинальные характеристики;
- управление, учитывающее характер неисправности, например, обеспечение размыкания цепи, если в случае неисправности необходимо срочное отключение энергии (нормально разомкнутые контакты);
- обнаружение неисправностей до возникновения опасности, если это возможно.
Рекомендуется использовать проверенные компоненты для категории B и должно быть предусмотрено для категорий от 1 до 4. Проверенный компонент для применения в целях, связанных с обеспечением безопасности, должен быть:
a) широко использован в прошлом для подобных целей с успешными результатами; и
b) изготовлен и проверен с использованием принципов, которые демонстрируют его пригодность и надежность для применения в целях, связанных с обеспечением безопасности.
Вновь разработанные компоненты могут рассматриваться как эквивалентные проверенным компонентам, если они удовлетворяют условию, указанному в перечислении b).
Примечание 1 — Рисунки показывают общие архитектуры, а не конкретные примеры. Всегда возможно изменение этих архитектур. Однако любое такое изменение потребует подтверждения с использованием соответствующих аналитических инструментов, соответствия архитектуры требуемой категории. 
Примечание 2 — Учитывается резервирование (избыточность), например для увеличения степени диагностического охвата могут использоваться избыточные датчики. 
А.2 Категория В (базовая)
A.2.1 Общие положения
Предназначенная архитектура показана на рисунке 3.

A.2.2 Свойства
- DC = низкая степень;
- MTTFDC для канала = от малого до среднего;
- рассмотрение отказов по общей причине не применяется;
- возникновение одиночной неисправности может привести к потере функции, связанной с обеспечением безопасности;
- не подходит для операционной системы, чувствительной к одиночной неисправности.
А.3 Категория 1 
A.3.1 Общие положения
Предназначенная архитектура показана на рисунке 3.

A.3.2 Свойства
- DC = средняя степень;
- MTTFDC для канала = от малого до среднего;
- рассмотрение отказов по общей причине не применяется;
- для диагностического охвата могут потребоваться резервные (избыточные) входы;
- не подходит для операционной системы, чувствительной к одиночной неисправности;
- использование проверенных компонентов.

Возникновение одиночной неисправности может привести к потере функции, связанной с безопасностью, но в некоторых случаях достигается безопасное состояние (например, обнаруженная неисправность на входах).
Одиночная неисправность обнаруживается при обращении к функции, связанной с обеспечением безопасности, или перед следующим обращением при тестировании включения функции, связанной с обеспечением безопасности, и/или периодическом тестировании, при необходимости.
Такая проверка может инициироваться вручную или автоматически. Проверка сама по себе не должна создавать опасную ситуацию. Любая проверка функции (й), связанной (ых) с обеспечением безопасности, должна либо:
a) разрешать работу, если не было обнаружено никаких неисправностей; либо
b) вырабатывать выходной сигнал, который вызывает соответствующее управляющее воздействие, если неисправность обнаружена.
Соответствующие управляющие воздействия могут включать, но не ограничиваться ими:
- безопасное состояние;
- предупреждение оператора;
- отключение функции при вводе в эксплуатацию.
После обнаружения неисправности, если SRP/CS инициирует безопасное состояние, безопасное состояние системы должно поддерживаться до тех пор, пока неисправность не будет устранена.
Примечание 1 — Для компонента(ов), обеспечивающего(их) управляющие воздействия после обнаружения неисправности, SRL, MTTFD и DC не предусмотрено.
Примечание 2 — Для компонента(ов), обеспечивающего(их) предупреждение оператора, SRL, MTTFD и DC не предусмотрено.
Возникновение одиночной неисправности может привести к потере функции, связанной с обеспечением безопасности, но вероятность возникновения неисправности ниже, чем для категории В.
А.4 Категория 2 
A.4.1 Общие положения
Предназначенная архитектура показана на рисунке А.1.
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I — входное устройство (например, датчик);
L — логический элемент;
O — выходное устройство (например, устройства привода);
ТЕ — испытательное оборудование (в дополнение к логическому элементу);
OТЕ — выходные сигналы испытательного оборудования;
SI — соединения входного сигнала;
SO — соединения выходного сигнала;
m — мониторинг (автоматический контроль).
a) Требуется обеспечить диагностический охват логического элемента, но не выделение отдельного канала.
Рисунок А.1 — Предназначенная архитектура для категории 2 


A.4.2 Свойства
- Неисправности входного датчика и выходного устройства привода обнаруживаются в логическом элементе управления;
- DC = средняя степень;
- MTTFDC для канала = малый, средний;
- рассмотрение отказов по общей причине не применяется;
- для диагностического охвата могут потребоваться резервные (избыточные) входы;
- выходное устройство и выходные сигналы испытательного оборудования могут быть скомпонованы последовательно или параллельно в зависимости от условий, обеспечивающих безопасное состояние системы;
- не подходит для операционной системы, чувствительной к одиночной неисправности;
- требуются предупреждения (предупреждающие сигналы) для оператора;
- использование проверенных компонентов;
- учитывается время наработки на отказ OTE;
- возникновение одиночной неисправности может привести к потере функции, связанной с обеспечением безопасности, но при обнаружении неисправности безопасное состояние системы обеспечивается, если это выполнимо.
Одиночная неисправность обнаруживается при обращении к функции, связанной с обеспечением безопасности, или перед следующим обращением при тестировании включения функции, связанной с обеспечением безопасности, и/или периодическом тестировании, при необходимости.
Такая проверка может инициироваться вручную или автоматически. Проверка сама по себе не должна создавать опасную ситуацию. Оборудование, осуществляющее проверку, может быть отдельным или встроенным (интегрированным) в элемент (ы), связанный (ые) с безопасностью, обеспечивающий (ие) выполнение функции, связанной с обеспечением безопасности. Любая проверка функции (й), связанной (ых) с обеспечением безопасности, должна либо:
a) разрешать работу, если не было обнаружено никаких неисправностей; либо
b) вырабатывать выходной сигнал, который вызывает соответствующее управляющее воздействие, если неисправность обнаружена.
Когда это возможно, с учетом MTTFD и DC, выходной сигнал должен обеспечивать безопасное состояние системы. Если обеспечить безопасное состояние системы невозможно (например, сварка контакта в конечном устройстве коммутации), выходной сигнал должен обеспечить предупреждение оператора об опасности. После обнаружения неисправности, если SRP/CS инициирует безопасное состояние, оно должно поддерживаться до тех пор, пока неисправность не будет устранена.
Примечание 1 — В некоторых случаях категория 2 не применяется, потому что нельзя применить проверку функции, обеспечивающей безопасность, ко всем компонентам, и тогда не достигается DC, например, реле давления или датчик температуры. 
Примечание 2 — В целом категория 2 может быть реализована с электрическими приборами (например, в защитном оборудовании и в конкретных системах управления). 
Примечание 3 — Некоторое компоненты, обладающие высокой надежностью, нуждаются только в периодической проверке. Датчики скорости могут быть проверены только во время работы (датчик-счетчик), но функциональность и отсутствие повреждений линии могут проверяться при обычном пуске машины. Нормальный пуск машины осуществляется несколько раз в день, что позволяет выполнять несколько проверок в день. 
Примечание 4 — В некоторых случаях оператор может сам периодически проверять элементы, связанные с безопасностью, вручную, например, переключатели сидений. 
Примечание 5 — Для компонента(ов), обеспечивающего(их) предупреждение оператора, SRL, MTTFD и DC не предусмотрено.
А.5 Категория 3
A.5.1 Общие положения
Предназначенная архитектура показана на рисунке А.2.
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I1, I2 — входное устройство (например, датчик);
L1, L2 — логический элемент;
O1, O2 — выходное устройство (например, устройства привода);
SI — соединения входного сигнала;
SO — соединения выходного сигнала;
m — мониторинг (автоматический контроль);
с — перекрестный мониторинг
Рисунок А.2 — Предназначенная архитектура для категории 3 
A.5.2 Свойства
- Неисправности входного датчика, логического элемента и выходного устройства привода обнаруживаются в логическом элементе управления;
- DC = средняя степень;
- MTTFDC для канала = малый, средний;
- требуется рассмотрение отказов по общей причине (см. приложение D);
- для диагностического охвата могут потребоваться резервные (избыточные) входы;
- для обеспечения безопасного состояния системы могут потребоваться дополнительные резервные (избыточные) выходы;
- выходы могут быть скомпонованы последовательно или параллельно в зависимости от условий, обеспечивающих безопасное состояние системы;
- подходит для операционной системы, чувствительной к одиночной неисправности, с резервным (избыточным) источником питания;
- требуются предупреждения (предупреждающие сигналы) для оператора;
- использование проверенных компонентов;
- при возникновении одиночной неисправности функция, связанная с обеспечением безопасности, выполняется всегда или система переходит в безопасное состояние.
Практика подтверждает, что одиночная неисправность обнаруживается при обращении к функции, связанной с обеспечением безопасности, или перед следующим обращением при тестировании включения функции, связанной с обеспечением безопасности, и/или периодическом тестировании, при необходимости.
Такая проверка может инициироваться вручную или автоматически. Проверка сама по себе не должна создавать опасную ситуацию. Оборудование, осуществляющее проверку, может быть отдельным или встроенным (интегрированным) в элемент(ы), связанный(ые) с безопасностью, обеспечивающий(ие) выполнение функции, связанной с обеспечением безопасности. Любая проверка функции(й), связанной (ых) с обеспечением безопасности, должна либо:
a) разрешать работу, если не было обнаружено никаких неисправностей; либо
b) вырабатывать выходной сигнал, который вызывает соответствующее управляющее 
воздействие, если неисправность обнаружена.
Когда это возможно, с учетом MTTFD и DC, выходной сигнал должен обеспечивать безопасное состояние системы. Если обеспечить безопасное состояние системы невозможно (например, сварка контакта в конечном устройстве коммутации), выходной сигнал должен обеспечить предупреждение оператора об опасности. После обнаружения неисправности, если SRP/CS инициирует безопасное состояние, оно должно поддерживаться до тех пор, пока неисправность не будет устранена.
Примечание 1 — Некоторые компоненты, обладающие высокой надежностью, нуждаются только в периодической проверке. Датчики скорости могут быть проверены только во время работы (датчик-счетчик), но функциональность и отсутствие повреждений линии могут проверяться при обычном пуске машины. Нормальный пуск машины осуществляется несколько раз в день, что позволяет выполнять несколько проверок в день. 
Примечание 2 — В некоторых случаях оператор может сам периодически проверять элементы, связанные с безопасностью, вручную (например, переключатели сидений). 
Примечание 3 — Требование по обнаружению одиночной неисправности не означает, что все неисправности будут обнаружены. Следовательно, накопление необнаруженных неисправностей может привести к появлению непреднамеренного выходного сигнала и возникновению опасной ситуации в машине. Типовыми примерами практических мер по обнаружению неисправности являются движение контактов реле и мониторинг избыточных электрических выходных сигналов. 
Примечание 4 — Желательно, чтобы условие (я), вызвавшее (ие) возникновение ошибки, сохранялось (ись) для последующих оценок.
Примечание 5 — Для компонента(ов), обеспечивающего(их) предупреждение оператора, SRL, MTTFD и DC не предусмотрено.
А.6 Категория 4
A.6.1 Общие положения
Предназначенная архитектура показана на рисунке А.3.
[image: ]
I1, I2 — входное устройство (например, датчик);
L1, L2 — логический элемент;
O1, O2 — выходное устройство (например, устройства привода);
SI — соединения входного сигнала;
SO — соединения выходного сигнала;
m — мониторинг (автоматический контроль);
с — перекрестный мониторинг
Примечание — Сплошные линии, иллюстрирующие мониторинг (автоматический контроль), показывают более высокую степень диагностического охвата, чем указанная в архитектуре, предназначенной для категории 3.
Рисунок А.3 — Предназначенная архитектура для категории 4 
A.6.2 Свойства
- Неисправности входного датчика, логического элемента и выходного устройства привода обнаруживаются в логическом элементе управления;
- DC = высокая степень;
- MTTFDC для канала = малый, средний, большой;
- требуется рассмотрение отказов по общей причине (см. приложение D);
- для диагностического охвата могут потребоваться резервные (избыточные) входы;
- для обеспечения безопасного состояния системы могут потребоваться дополнительные резервные (избыточные) выходы;
- выходы могут быть скомпонованы последовательно или параллельно в зависимости от условий, обеспечивающих безопасное состояние системы;
- подходит для операционной системы, чувствительной к одиночной неисправности, с резервным (избыточным) источником питания;
- требуются предупреждения (предупреждающие сигналы) для оператора;
-- использование проверенных компонентов;
- при возникновении одиночной неисправности функция, связанная с обеспечением безопасности, выполняется всегда. Накопленные необнаруженные неисправности могут привести к потере функции, связанной с обеспечением безопасности, однако вероятность возникновения такой ситуации ниже, чем для категории 3.
Одиночная неисправность обнаруживается при обращении к функции, связанной с обеспечением безопасности, или перед следующим обращением при тестировании включения функции, связанной с обеспечением безопасности, и/или периодическом тестировании, при необходимости.
Такая проверка может инициироваться вручную или автоматически. Проверка сама по себе не должна создавать опасную ситуацию. Оборудование, осуществляющее проверку, может быть отдельным или встроенным (интегрированным) в элемент(ы), связанный(ые) с безопасностью, обеспечивающий(ие) выполнение функции, связанной с обеспечением безопасности. Любая проверка функции(й), связанной (ых) с обеспечением безопасности, должна либо:
a) разрешать работу, если не было обнаружено никаких неисправностей; либо
b) вырабатывать выходной сигнал, который вызывает соответствующее управляющее воздействие, если неисправность обнаружена.
Когда это возможно, с учетом MTTFD и DC, выходной сигнал должен обеспечивать безопасное состояние системы. Если обеспечить безопасное состояние системы невозможно (например, сварка контакта в конечном устройстве коммутации), выходной сигнал должен обеспечить предупреждение оператора об опасности. После обнаружения неисправности, если SRP/CS инициирует безопасное состояние, оно должно поддерживаться до тех пор, пока неисправность не будет устранена.
Примечание 1 — Некоторые компоненты, обладающие высокой надежностью, нуждаются только в периодической проверке. Датчики скорости могут быть проверены только во время работы (датчик-счетчик), но функциональность и отсутствие повреждений линии могут проверяться при обычном пуске машины. Нормальный пуск машины осуществляется несколько раз в день, что позволяет выполнять несколько проверок в день. 
Примечание 2 — В некоторых случаях оператор может сам периодически проверять элементы, связанные с безопасностью, вручную (например, переключатели сидений). 
Примечание 3 — Требование по обнаружению одиночной неисправности не означает, что все неисправности будут обнаружены. Следовательно, накопление необнаруженных неисправностей может привести к появлению непреднамеренного выходного сигнала и возникновению опасной ситуации в машине. Типовыми примерами практических мер по обнаружению неисправности являются движение контактов реле и мониторинг избыточных электрических выходных сигналов. 
Примечание 4 — Желательно, чтобы условие(я), вызвавшее(ие) возникновение ошибки, сохранялось(ись) для последующих оценок.
Примечание 5 — Для компонента(ов), обеспечивающего(их) предупреждение оператора, SRL, MTTFD и DC не предусмотрено.

Приложение B
(справочное)
Упрощенный метод оценки MTTFDC 
B.1 Общие положения
В настоящем приложении описывается метод для расчета MTTFDC канала.
Для двухканальной архитектуры (категории 3 и 4) предусмотрена формула MTTFdC для расчета симметричного канала.
Для этих расчетов используется динамическое моделирование, когда обеспечен доступ к базе данных частоты отказов компонентов. Проблемы проектирования, программного обеспечения и изготовления не учитываются.
При рассмотрении причин возникновения отказов некоторых компонентов может представиться возможность исключения отдельных отказов. В этом случае должны быть представлены соответствующие результаты анализа или данные (например, проводник с избыточными показателями).
Примечание — Полезную информацию по анализу неисправностей и их исключению см. также в 
ISO 13849-1:2015 (раздел 7) и ISO 13849-2:2012 (приложение D).
B.2 Значения MTTFD компонента
B.2.1 Определение значений MTTFD компонента по стандартам/базам данных
В следующих стандартах/базах данных (см. библиографию) приведены значения MTTF для отдельных компонентов:
- MIL-HDBK-217F [9];
- SN 29500 [10];
- RDF 2000 [11];
- IEC/TR 62380 [12];
- FIDES Guide 2004 [13].
Для доступа к таким базам данных применяются инструменты программного обеспечения. При извлечении данных конструктор должен определить рабочий цикл и уровень стрессовых нагрузок компонента (температурный, мощностный и т. д.). Для соединителей, контакторов, предохранителей и подобных компонентов особое внимание следует уделить определению рабочего цикла, так как эти компоненты часто оцениваются в количестве циклов (B10d). Проводники не включаются.
При этом конструктору E/E/PES настоятельно рекомендуется в первую очередь использовать достоверные данные об используемых компонентах, при наличии, и только затем сведения, предоставляемые указанными выше базами данных.
При преобразовании MTTF в MTTFD рекомендуется следующее:
- оценить характер отказов каждого компонента с помощью анализа опасностей в сочетании с анализом дерева отказов или эквивалентного метода для определения фактического процента опасных отказов; либо
- использовать общепринятое положение, что 50% всех отказов являются опасными.
Отказом, устраненным до того, как он создаст опасную ситуацию в системе E/E/PES, можно пренебречь. В памяти контроллеров код коррекции ошибок (ECC) является примером механизма, который ﻿исправляет ошибку до того, как она может причинить вред. Настоятельно рекомендуется контролировать ECC в процессе эксплуатации и тестировать механизм коррекции на этапе загрузки памяти контроллера.
MTTFd = MTTF/процент опасных отказов (см. таблицу В.1).
Компоненты не следует использовать в системах, работающих без учета ограничений, установленных изготовителем. 
В качестве альтернативы определение MTTF может быть использован один из следующих способов или их комбинация:
a) практическое доказательство возможности их использования при установленных условиях окружающей среды и эксплуатационных требованиях; 
b) испытание;
c) анализ.


При испытаниях электронный компонент подвергается воздействию эксплуатационных условий и условий окружающей среды, для которых он спроектирован, подтверждение его соответствия требованиям верифицируется.

B.2.2 Определение значений MTTFD компонентов на основе проверенных в использовании компонентов
Существующее оборудование может использовать проверенные в использовании данные в следующем методе для определения MTTFD для канала или системы.
Необходимо использовать данные (например, отчеты и анализ об инцидентах) из контролируемого процесса для расчета, полученного MTTFD путем:
a) определить статистически значимую выборку из совокупности:
1) определить общую наработку выборки совокупности (T);
2) определить общее число опасных отказов выборки совокупности (r);
b) формула для определения достоверности по MTTFD выглядит следующим образом:
1) 


2) = распределение ;
i) - является символом распределения ;
ii)  - определение параметров для вычисления ;
iii)  - степень достоверности      
3) Степень достоверности должна составлять 70 % или более.
с) анализ воздействия должен использоваться для корректировки данных, когда ожидаемые условия эксплуатации становятся напряженными.
1) Это можно сделать с помощью модели ускорения, такой как модель Аррениуса или обратный степенной закон.
B.2.3 MTTFD для компонентов из В10
Для электромеханических компонентов (например, реле, контакторы, переключатели и т. п.) может быть сложно рассчитать среднее время наработки на опасный отказ MTTFD. Часто изготовители указанных компонентов указывают только среднее число циклов наработки 10 % испытываемых компонентов до наступления отказа (B10) или до наступления опасного отказа (B10D). Далее описывается метод для расчета MTTFD для компонентов с использованием B10, указанного изготовителем.
Если изготовитель не указал B10D, в данном случае при преобразовании B10 в B10D применяется общепринятое положение, что 50 % всех отказов опасны: 
		

Приблизительное значение MTTFd рассчитывается по формуле B.1:

		(B.1)

Для того чтобы рассчитать количество операций nop, необходимо сделать ряд предположений, связанных с применением компонента. См. формулу B.2:


	 	(B.2)
	где
	hop
	— средняя наработка, ч/день;

	
	dop
	— средняя наработка, день/год;

	
	tcycle
	— среднее время между началом двух последовательных циклов компонента (например, переключение клапана), с.




B.3 Метод расчета элементов
Общая формула для N компонентов приведена в формуле В.3:
		(B.3)
	где
	MTTFDC
	— для всего канала;

	
	MTTFDi
	— MTTFD для каждого компонента канала.


Следует включать только компоненты, которые влияют на функцию, связанную с обеспечением безопасности.
Формула B.3 не подходит для сложных электронных компонентов или компонентов в параллельных каналах.
Примечание — К сложным электронным компонентам относятся, в частности, PLC, микропроцессоры и интегральные схемы для конкретных приложений.
Дополнительные рекомендации по методу расчета MTTFD см. в IEC 61508-6:2010 (приложение B), IEC 62061 или используйте или используйте автоматизированные вычислительные средства.
Пример расчета MTTFDC приведен в таблице B.1.
Таблица В.1 — Пример расчета MTTFDC печатной платы
	Номер элемента
	Описание 
элемента
	MTTFi 
(из базы данных), год
	Опасные 
отказы, %
	MTTFDi, 
год
	1/MTTFDi, 
1/год
	Количество 
элементов
	Всего

	1
	Транзистор, 
биполярный, маломощный
	1 142
	50
	2 284
	0,000 438
	2
	0,000 876

	2
	Резистор, 
пленочный, угольный
	1 1416
	50
	22 832
	0,000 043 8
	5
	0,000 219

	3
	Конденсатор,
эталонный,
несиловой
	5 708
	50
	11 416
	0,000 087 6
	4
	0,000 350

	4
	Реле (данные получены от изготовителя)
	1 256
	30
	4 187
	0,000 239
	4
	0,000 956

	5
	Контактор
	32
	20
	160
	0,006 25
	1
	0,006 25

	
	0,008 65

	 год
	115,6


По примеру, приведенному в таблице В.1, MTTFDC получается 115,6 лет.

B.4 Расчет симметричного MTTFDC для двухканальных архитектур
Для расчета симметричного MTTFDC для систем с двухканальной архитектурой (категории 3 и 4) используется формула B.4:

		(B.4)
	
где MTTFDC1 и MTTFDC2 — значения для двух разных резервных (избыточных) каналов.
Формула B.4 не подходит для более сложных систем. Дополнительные рекомендации по методу расчета MTTFD см. в IEC 61508-6:2010 (приложение B), IEC 62061 или используйте автоматизированные вычислительные средства.
Приложение С
(справочное)
Определение диагностического охвата (DC)
С.1 Общие положения
Требуемый DC может быть оценен с помощью таблиц, приведенных ниже, или рассчитан по формуле, приведенной в таблице 5.
Для архитектур с резервированием (избыточными каналами) DC каждого канала должен соответствовать требуемому для AgPLr.
Очень важно рассмотреть каждый компонент, влияющий на функцию, связанную с обеспечением безопасности.
С.2 Оценка требуемого DC
Приведенная в таблицах С.1‒С.7 информация показывает, как достичь требуемого DC. Для каналов без микроконтроллеров используется таблица С.1. Для каналов с микроконтроллерами используется таблица С.2. В других случаях эффективность механизма обнаружения неисправностей должна быть проверена. Использование других методов (например, других стандартов) также допускается при условии подробного документирования.
Для каждого SRP требуется только один метод, а оцененный DC канала ограничивается самым низким уровнем DC, выбранным из таблиц С.1‒С.7 (см. пример в таблице С.3).
Таблица С.1 — Электрические подсистемы (без микроконтроллера) 
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Обнаружение отказа посредством интерактивного (on-line) мониторинга
	Средняя
	Индикаторная лампа сигнала 
поворота

	Мониторинг контактов реле
	Средняя
	Индикаторная лампа механического привода передних колес (MFWD)

	Компактор
	Средняя
	Индикаторная лампа системы заряда

	Переключатель принудительного 
действия
	Высокая
	Переключатель с механической блокировкой


Таблица С.2 — Электрические подсистемы (с микроконтроллером) 
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Обнаружение отказа посредством интерактивного (on-line) мониторинга (аналоговый или цифровой сигнал)
	Средняя
	Мониторинг сигнала обратной связи (в пределах диапазона)

	Мажоритарная схема
	Высокая
	Сопоставление резервных 
(избыточных) сигналов

	Тестирование резервными аппаратными средствами
	Средняя 
(при периодическом тестировании)
Высокая 
(при постоянном тестировании)
	Тестирование при пуске 
(средняя) 
Система-наблюдатель (высокая)

	Динамические принципы
	Средняя
	Испытательное воздействие (см. категорию 2)

	Избыточный контроль
	Высокая
	Резервные микроконтроллеры


Таблица С.3 — Обрабатывающие блоки 
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Компаратор
	Высокая
	Сравнение выходного сигнала и/или синхронизированных детерминированных промежуточных данных резервных (избыточных) процессоров (см. категории 2, 3 и 4)

	Самотестирование посредством программного обеспечения: ограниченное число схем (один канал)
	Высокая
	«Блуждающая единица» или «блуждающий ноль»

	Самотестирование посредством программного обеспечения (один канал)
	Низкая
	Внутренняя система-наблюдатель 

	Самотестирование аппаратными средствами (один канал)
	Средняя
	Внешняя система-наблюдатель 


Таблица С.4 — Память постоянного объема 
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Сохранение многобитного резерва слов
	Средняя
	Частичное резервирование байта

	Изменение контрольной суммы
	Низкая
	Контрольная сумма модуля памяти

	Сигнатура одного слова (8 бит)
	Средняя 
	Модуль памяти CRC (8 бит)

	Сигнатура двух слов (16 бит)
	Высокая 
	Модуль памяти CRC (16 бит)

	Репликация модуля
	Высокая
	Двойная память (зеркальная)

	Контроль оперативной памяти с помощью кода Хэмминга с дополнительной четностью (SECDED)
	Высокая
	ECC, входящая в состав FLASH-контроллера. Обратитесь к руководству по безопасности контроллера. В зависимости от расстояния Хэмминга DC может быть выше; настоятельно рекомендуется контролировать ошибки, исправленные с помощью этого механизма.


Таблица С.5 — Память переменного объема 
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Самотестирование посредством программного обеспечения (один канал)
	Средняя
	Внутренняя система-наблюдатель

	RAM-тест (при пуске или периодический)
	Средняя
	Тесты: «шахматный код» или «марш».
«Обходной маршрут».
Контрольный разряд четности








  Окончание таблицы С.5
	Аппаратура/метод
	Рекомендуемая максимальная 
степень диагностического охвата
	Пример

	Контроль оперативной памяти с помощью кода Хэмминга с дополнительной четностью (SECDED)
	Высокая
	ECC, входящая в состав контроллера оперативной памяти. Обратитесь к "Руководству по безопасности" контроллера. В зависимости от расстояния Хэмминга DC может быть выше; настоятельно рекомендуется контролировать ошибки, исправленные с помощью этого механизма

	Двойной RAM-тест
	Высокая
	Сравнение аппаратного или программного обеспечения и тест на считывание/запись

	Резервный (избыточный) канал
	Высокая
	См. категории 2, 3 и 4



Таблица С.6 — Блоки входа/выхода и интерфейс (внешние коммуникации) 
	Аппаратура/метод
	Рекомендуемая 
максимальная 
степень диагностического охвата
	Пример

	Обнаружение отказа посредством интерактивного (on-line) мониторинга (аналоговый или цифровой входной сигнал; аналоговый или цифровой выходной сигнал)
	Средняя
	Мониторинг сигнала обратной связи (в пределах диапазона)

	Компаратор
	Высокая
	Сравнение выходного сигнала и/или синхронизированных детерминированных промежуточных данных резервных (избыточных) процессоров (см. категории 2, 3 и 4)

	Защита сообщений
	Средняя
	1. Контрольная сумма или выбранные байты данных сообщения

	
	Средняя
	2. Учет сообщений (счетчик приращений)

	
	Низкая
	3. Верификация частоты отправки

	
	Высокая
	4. Комбинация 1–3 

	Стандартный датчик
	Высокая
	Измерение установленного сигнала для контроля ADC и/или ECU

	Мажоритарная схема
	Высокая
	Сопоставление резервных 
(избыточных) сигналов

	Отделение электрических линий питания от информационных линий
	Высокая 
	

	Пространственное разделение множественных линий передачи данных
	Высокая
	

	Повышение помехоустойчивости
	Высокая
	Экранирование и/или витая пара



Таблица С.7 — Источник питания (применительно к системам с микроконтроллером или без него) 
	Аппаратура/метод
	Рекомендуемая 
максимальная 
степень диагностического охвата
	Пример

	Защита от перенапряжения
	Низкая
	Защита сбросом нагрузки на генераторе переменного тока

	Контроль напряжения питания
	Высокая
	Мониторинг напряжения и переключение на генератор переменного тока источника питания, при необходимости (достижение рабочего предела)

	Контроль падения мощности
	Средняя






	Мониторинг пускового переключателя (ключ зажигания) напряжения и инициация выключения ECU, сохранение данных в памяти.
Отключение системы, когда напряжение в системе падает



ТаблицаС.8— Контроль последовательности программ
	Последовательность программ методика/измерение
	Рекомендуемое максимальное диагностическое покрыти
	Описание

	Сторожевая служба с отдельной временной базой без окна выдержки
	Низкая
	Внешние элементы синхронизации с отдельной временной базой (например, сторожевые таймеры) периодически срабатывают для контроля поведения компьютера и правдоподобности последовательности выполнения программы. Важно, чтобы точки срабатывания были правильно размещены в программе. Сторожевая собака срабатывает не через фиксированный промежуток времени, а задается максимальный интервал.

	Сторожевая служба с отдельной временной базой и временным окном
	Средняя
	Внешние элементы синхронизации с отдельной временной базой (например, сторожевые таймеры) периодически срабатывают для контроля поведения компьютера и правдоподобности последовательности выполнения программы. Важно, чтобы точки срабатывания были правильно размещены в программе. Для сторожевого таймера задается нижний и верхний предел. Если последовательность выполнения программы занимает больше или меньше времени, чем ожидалось, то принимаются меры по исправлению ситуации.





 Окончание таблицы С.8

	Последовательность программ методика/измерение
	Рекомендуемое максимальное диагностическое покрыти
	Описание

	Логический контроль последовательности выполнения программы
	Средняя
	Контроль правильности последовательности выполнения отдельных разделов программы осуществляется программно (процедура подсчета, ключевая процедура) или с помощью внешних средств контроля. Важно, чтобы точки контроля были правильно размещены в программе.

	Временной мониторинг с проверкой в режиме онлайн
	Средняя
	Временной контроль проверяется при запуске, и запуск возможен только в том случае, если временной контроль работает правильно. Например, тепловой датчик при запуске может проверяться нагретым резистором.

	Сочетание временного и логического контроля последовательности программ
	Высокая
	Временной объект (например, сторожевой таймер), контролирующий последовательность выполнения программы, перезапускается только в том случае, если последовательность участков программы также выполняется правильно.


С.3 Оценка DC канала
В таблице С.9 приведен пример для оценки DC канала. В этом примере результирующая степень DC канала — низкая.
Таблица С.9 — Оценка DC 
	Описание
	Степень DC
	Метод
	Ссылка 
на таблицу

	Вход/выход (все)
	Средняя
	Мониторинг сигнала обратной связи 
	Таблица С.2

	Процессор
	Низкая
	Внутренняя система-наблюдатель 
	Таблица С.3

	Память постоянного объема
	Средняя
	Сохранение резерва слов
	Таблица С.4

	Память переменного объема
	Высокая
	Двойной RAM-тест
	Таблица С.5

	Коммуникации
	Средняя
	Контрольная сумма
	Таблица С.6

	Источник питания
	Средняя
	Контроль отключения питания
	Таблица С.7


С.4 Расчет DC канала
Во многих системах может использоваться несколько мер для обнаружения отказов. Однако для данного канала рассчитывается только DC. В соответствии с определением DC (см. EN 16590-1:2014 (статья 3.10)) средний DC рассчитывается по формуле

	 	
	где
	λdd
	— вероятность обнаружения опасных отказов;

	
	λd
	— общее число опасных отказов.


В данном случае все компоненты канала, используемые при расчете MTTFdC, следует рассмотреть и суммировать. Только элементы с обнаруженными отказами вносятся в числитель λdd приведенной в формуле С.1. 

С.5 Расчет DC 
В таблице С.9 приведен пример расчета DC канала. В этом примере реализованный для канала DC равен 86 %.
Таблица С.9 — Расчет DC
	Номер элемента
	Компонент
	MTTFd, год
	λd, 1/MTTFd,
1/год
	Обнаружены
Да/Нет
	Как реализовано
обнаружение
	λdd, 
1/год
	
DC,

%

	1
	Резистор 1
	11 416
	0,000 09
	Да
	Резервное аппаратное обеспечение
	8,75964
Е-05
	

	2
	Резистор 2
	11 416
	0,000 09
	Нет
	
	0
	

	3
	Транзистор 1
	1 142
	0,00088
	Да
	Мониторинг сигнала обратной связи
	8,756 57
E-4
	

	4
	Микропроцессор 1
	900
	0,001 11
	Да
	Внешняя система-наблюдатель 
	1,111 111 Е-3
	

	5
	Конденсатор 1
	5 708
	0,000 18
	Да
	Резервное аппаратное обеспечение
	1,751 93 
Е-4
	

	6
	Конденсатор 2
	5 708
	0,000 18
	Нет
	
	0
	

	7
	Конденсатор 1
	200
	0,005 00
	Нет
	
	0
	

	8
	Контактор 2
	32
	0,031 25
	Да
	Мониторинг сигнала обратной связи
	3,125 
Е-2
	

	
 
	
	
	0,038 76
	
	
	0,033 5
	0,86


Приложение D
(справочное)
Оценка отказов по общей причине (CCF)
Для каждого компонента системы управления рекомендуется проводить количественную оценку мер предотвращения CCF. В таблице D.1 перечислены общие конструктивные меры по предотвращению ССF и указаны соответствующие значения. Приведенные значения основываются на инженерной практике и показывают долю вклада каждой из мер в снижении вероятности возникновения отказов по общей причине. Определение количества CCF приведено в таблице D.2.
Таблица D.1 — Количественная оценка мер предотвращения CCF 
	№
	Мера предотвращения CCF
	Оценка

	1
	Разделение/отделение
	

	
	Применено физическое разделение элементов питания и элементов передачи данных?
Например, разделение проводки.
Достаточные зазоры на печатных платах
	Да = 15
Нет = 0

	2
	Разнесение (разнородность)
	

	
	Применены различные технические/конструктивные или физические принципы?
Например, программируемая электроника первого канала и аппаратное обеспечение второго
Например, определение нагрузки расчетом (давление × площадь цилиндра) или измерением тензометром
Например, цифровые или аналоговые сигналы
Например, использование компонентов разных изготовителей
	Да = 20
Нет = 0

	3
	Проектирование/исполнение/практическое использование
	

	3.1
	Применена защита от перенапряжения, неэлектрического перенапряжения, сверхтока?
	Да = 15
Нет = 0

	3.2
	В прошлом выбранные компоненты были проверены с успешным результатом в течение нескольких лет в рассматриваемых условиях окружающей среды?
	Да = 5
Нет = 0

	4
	Оценка/анализ
	

	
	Учтены ли в конструкции результаты анализа видов и последствий отказов (FMEA) для предотвращения возникновения отказов по общей причине?
	Да = 5
Нет = 0

	5
	Компетентность/обучение
	

	
	Обучены ли конструкторы/технологи для правильного понимания причин и последствий отказов по общей причине?
	Да = 5
Нет = 0

	6
	Окружающая среда
	

	6.1
	ЭМС.
Проверена ли система по аспектам ЭМС (например, в соответствии с требованиями соответствующих стандартов на продукцию)?
	Да = 25
Нет = 0

	6.2
	Другие воздействия.
Рассматривались ли требования к устойчивости ко всем воздействиям соответствующей окружающей среды, таким как температура, удар, вибрация, влажность (например, такие как установлены в ISO 15003)?
	Да = 10
Нет = 0

	
	Общая сумма S
	(максимальная достижимая — 100 %)







Таблица D.2 — Определение количества отказов по общей причине 
	Общая сумма S
	Мера предотвращения CCF

	65 % и более
	Соответствие требованиям

	Менее 65 %
	Отказы при выполнении процесса → принять дополнительные меры


Приложение Е
(справочное)
Систематический отказ
Е.1 Общие положения
Систематический отказ (см. ISO 25119-1:2018, (статья 3.52)) определенным образом связан с причиной, которую можно устранить только изменением конструкции и/или процесса изготовления, последовательности операций, документации или других подобных факторов.
Е.2 Процедура для контроля систематических отказов
Должны применяться следующие меры в отношении:
a) потери мощности.
Функции, связанные с обеспечением безопасности, должны быть спроектированы таким образом, чтобы при отключении напряжения питания машина приводилась в безопасное состояние или чтобы такое состояние поддерживалось. 
Заранее должно быть предопределено такое поведение функций, связанных с обеспечением безопасности в условиях потери напряжения, перенапряжения или при пониженном напряжении, чтобы функции, связанные с обеспечением безопасности могли обеспечивать приведение машины в безопасное состояние или поддержание этого состояния.
Для операционных систем, чувствительных к одиночной неисправности (см. категории 3 и 4), должен быть предусмотрен резервный (избыточный) источник питания (в соответствии с A.5 и A.6);
b) мер контроля или предотвращения воздействия физических условий окружающей среды (например, температуры, влажности, вибрации, воды, пыли, коррозионно-активных веществ, электромагнитного излучения).
Заранее должно быть предопределено такое поведение функций, связанных с обеспечением безопасности в отношении воздействия физических условий окружающей среды, чтобы функции, связанные с обеспечением безопасности могли обеспечивать приведение машины безопасное состояние или поддержание этого состояния;
c) мер контроля влияния ошибок или других воздействий, возникающих в любом процессе передачи данных (коммуникации) (ISO 25119-3:2018, приложение B);
d) мониторинга последовательности выполнения программ.
Этот вид контроля должен использоваться для функции, связанных с обеспечением безопасности, содержащих программное обеспечение. Неправильная последовательность выполнения программ возникает, если отдельные элементы программы (например, программные модули, подпрограммы и команды) обрабатываются в ошибочной последовательности или с неправильным временным интервалом или если часы процессора неисправны.
В таблице С.8 приведен перечень методик, применяемых для контроля последовательности программ, с указанием достижимого диагностического покрытия.
Е.3 Процедура для предотвращения систематических отказов
Должны применяться следующие меры в отношении:
a) использования подходящих материалов и соответствующего производства.
Выбирают материалы, методы изготовления и обработки в отношении, например, стрессовых нагрузок, долговечности, упругости, трения, износа, коррозии, температуры, проводимости;
b) правильного установления требований к размерам и форме.
Рассматривают, например, стрессовые нагрузки, напряжение, усталость, температуру, шероховатость поверхности, допуски, возможности производства;
c) правильности выбора, сочетания (комбинирования), компоновки, сборки и установки компонентов, включая разводку кабелей, проводов и соединителей.
Применяют соответствующие стандарты и руководства (указания) изготовителя, например: каталоги, инструкции по установки, спецификации и соответствующие инженерные практики;
d) совместимости.
Используют компоненты с совместимыми рабочими характеристиками;
e) устойчивости к установленным условиям окружающей среды.
Проектируют каждые функции, связанные с обеспечением безопасности таким образом, чтобы они были способны работать в установленных условиях окружающей среды, например при воздействии температуры, влажности, вибрации и электромагнитного излучения (ЭМС).
Используют компоненты, которые спроектированы в соответствии с требованиями определенного стандарта, виды отказов которых хорошо известны;
f) модульного проектирования.
Используют иерархическую модульную структуру системы в меньших, четко определенных блоках таким образом, чтобы:
1) функциональные и физические интерфейсы каждого модуля сохранялись настолько простыми, насколько это возможно, т. е. количество параметров, которыми модуль обменивается с другими модулями, должно быть управляемым и тестируемым;
2) количество состояний, связанных с обеспечением безопасности (например, пуск, функционирование, неисправность и т. д.), для каждого модуля было управляемым и тестируемым;
g) ограничения использования общих ресурсов.
Использования общих ресурсов, таких как память (RAM, EPROM) или сегменты памяти A/D преобразователя двумя и более модулями, рекомендуется:
1) избегать; или
2) осуществлять через стандартные или определенные интерфейсы с соблюдением соответствующих контрольных мер (см. ISO 25119-3:2018 (разделы 6 и 7));
h) разделения функций, связанных с обеспечением безопасности,  и систем, не являющихся функциями, связанными с обеспечением безопасности.
При проектировании систем, по возможности, следует принять решение о разделении системы на модули, связанные с обеспечением безопасности, и модули, не связанные с обеспечением безопасности. Интерфейс для этих групп модулей должен быть четко определен (описан). Разделение может существенно снизить время и объем работ, выполняемых на стадии разработки в соответствии с настоящим стандартом, и уменьшить общую сложность системы;
i) ограничения количества состояний системы.
Количество состояний, связанных с обеспечением безопасности, которое может иметь контролируемый блок, должно быть управляемым и тестируемым. Это может достигаться, например, посредством суммирования состояний модулей, входящих в иерархическую структуру;
j) применения проверенных принципов безопасности.
Для снижения риска появления неизвестных и впервые выявленных ошибок проверенные принципы безопасности применяются при подготовке концепции технической безопасности. Примерами проверенных принципов безопасности являются:
1) проверенная архитектура систем безопасности и
2) проверенные меры обнаружения и контроля неисправностей;
k) использования стандартных интерфейсов.
Для снижения риска появления неизвестных и впервые выявленных ошибок, по возможности, должны использоваться интерфейсы, определенные в стандартах, опробованные и испытанные при широком использовании (применении).
Дополнительно, с учетом сложности функций, связанных с обеспечением безопасности, уровня эффективности защиты, рекомендуется использовать одну или несколько мер, приведенных ниже.
1) Анализ конструкции.
Выполнение анализа конструкции для обнаружения несоответствий между спецификацией и исполнением.
2) Применение средств автоматизированного проектирования, способных к моделированию и анализу.
Систематическое проведение установленной процедуры и включение соответствующих элементов автоматического проектирования, которые уже доступны и испытаны.
3) Моделирование.
Систематическое выполнение полного контроля конструкции функций, связанных с обеспечением безопасности, как в отношении функциональных характеристик, так и правильности установления требований к компонентам (спецификации компонентов).
Приложение F
(справочное)
Характеристики функций, связанных с обеспечением безопасности, которые часто имеют основополагающее значение для снижения риска
F.1 Общие положения
В настоящем приложении приведены типовые функции, связанные с обеспечением безопасности, которые должны рассматриваться при проектировании систем, связанных с обеспечением безопасности. Они отличаются от тех функций, связанных с безопасностью, которые в основном обслуживают основные функции машины по выполнению таких задач, как торможение, управление, приведение в движение, перемещение навесного оборудования и функции орудия.
Конструктор должен включить необходимые функции, связанные с обеспечением безопасности, для достижения системой управления мер безопасности, требуемых для конкретного применения. Наличие этих функций может снизить риски, оцениваемые на уровне машины, например, по стандарту ISO 12100 при ежегодном учете ошибок оператора. Но также может снизить риск после возникновения отказа, например, за счет улучшения управляемости или снижения тяжести травмы.
F.2 Блокировка запуска
Предотвращает непреднамеренный запуск функций безопасности.
F.3 Функция останова
Функция останова, инициируемая защитным устройством, после активации должна приводить машину в безопасное состояние. Такой останов должен иметь приоритет по отношению к рабочему останову (по производственным (операционным) причинам).
При совместной работе группы машин в согласованном режиме необходимо предусмотреть подачу сигнала в диспетчерское управление и/или на другие машины об осуществлении такого останова.
Примечание — Такой останов может привести к операционным проблемам и затруднениям при повторном пуске. В некоторых случаях эта функция может комбинироваться с функцией рабочего останова для снижения вероятности преднамеренного отключения этой функции безопасности. 
F.4 Возврат в исходное положение вручную
После команды «Стоп», инициированной защитным устройством, состояние останова должно сохраняться до тех пор, пока не будет выполнена функция возврата в исходное положение вручную и пока не будут обеспечены условия для безопасного повторного пуска.
Восстановление функции безопасности путем возврата в исходное положение (сброса) защитного устройства отменяет команду «Стоп». По результатам оценки риска может быть установлено, что отмена (аннулирование) команды «Стоп» должна осуществляться вручную, определенным и преднамеренным действием (возврат в исходное положение вручную).
Функция возврата в исходное положение вручную:
a) должна обеспечиваться посредством отдельной и управляемой вручную функции, отличной от пуска и повторного пуска, реализуемой элементами системы управления, связанными с обеспечением безопасности;
b) должна выполняться только в том случае, если действуют все функции, связанные с обеспечением безопасности, и защитные устройства; если это невозможно, то возврат в исходное положение не выполняется.
c) не должна приводить к движению или быть причиной возникновения опасной ситуации;
d) должна выполняться только преднамеренным действием;
e) должна подготовить систему управления к приему отдельной команды «Пуск»; 
f) должна выполняться приведением в действие исполнительного механизма из выключенного положения.
Категория элементов, связанных с обеспечением безопасности, выполняющих функцию возврата в исходное положение вручную, должна быть выбрана таким образом, чтобы выполнение данной функции не приводило к снижению уровня эффективности защиты, обеспечиваемому соответствующей функцией безопасности.
Исполнительный механизм функции возврата в исходное положение должен размещаться за пределами опасной зоны и в безопасном положении, обеспечивающем хорошую возможность для контроля отсутствия людей в опасной зоне.

F.5 Пуск и повторный пуск
Повторный автоматический пуск должен осуществляться только в том случае, если опасной ситуации больше не существует. Эти требования к пуску и повторному пуску должны также применяться к машинам, имеющим дистанционное управление.
F.6 Время отклика
Конструктор или изготовитель должен декларировать время отклика, если по результатам анализа риска элементов системы управления, связанных с обеспечением безопасности, установлена такая необходимость.
Примечание — Время отклика системы управления делится на три части: распознавание неисправности, инициация мер и достижение безопасного состояния. 
Требуемое общее время отклика машины может влиять на конструкцию элементов, связанных с обеспечением безопасности.
F.7 Параметры, связанные с обеспечением безопасности
Если параметры, связанные с обеспечением безопасности (например, положение, скорость, температура, давление), отклоняются от предварительно установленных ограничений, то система управления должна инициировать соответствующие меры (например, выполнение останова, подачу предупреждающих или аварийных сигналов). Если ошибки ручного ввода данных, связанных с обеспечением безопасности, в программируемые электронные системы могут привести к возникновению опасной ситуации, то в этом случае внутри системы управления, связанной с обеспечением безопасности, должна предусматриваться система контроля данных (например, контроль ограничений, формат и/или значения входа логического элемента).
F.8 Функция внешнего управления
В случае внешнего управления машиной, например, посредством пульта дистанционного управления или системы «ведущий — ведомый» должны выполняться следующие требования:
а) средства, выбранные для внешнего управления, должны быть определены;
b) включение устройства внешнего управления не должно приводить к возникновению опасной ситуации;
с) когда машина управляется дистанционно одним из нескольких устройств, расположенных на машине, переключение между другими устройствами управления и устройством дистанционного управления не должно приводить к возникновению опасной ситуации.
F.9 Приостановка (ручное подавление функций, связанных с обеспечением 
безопасности)
Приостановка может потребоваться при диагностике или ремонте. При выполнении приостановки безопасные условия должны обеспечиваться другими средствами.
Другие средства могут состоять из:
a) инструкции;
b) отключение всех других режимов управления или работы;
c) разрешение работы опасных функций только с помощью управляющих устройств, требующих продолжительного действия;
d) разрешить работу опасных функций только в условиях пониженного риска, предотвращая опасность от связанных последовательностей;
e) не допускать выполнения опасных функций при волевом или невольном воздействии на датчики машины.
После завершения приостановки все функции, связанные с обеспечением безопасности, должны быть восстановлены.
F.10 Предупреждение оператора
Соответствующую систему предупреждения оператора следует рассматривать как элемент функции, связанной с обеспечением безопасности. Могут применяться оптические и/или аудиосредства.
Приложение G
(справочное)
Пример анализа риска
G.1 Последовательность выполняемых действий
При проведении анализа риска должна выполняться следующая последовательность действий.
Шаг 1. Описание исследуемой системы.
Шаг 2. Перечисление условий окружающей среды. Каждое допущение, сделанное в отношении ограничений при эксплуатации или вмешательства человека, должно быть тщательно описано.
Шаг 3. Описание исследуемой системы с использованием блок-схемы и переходных таблиц.
Шаг 4. Перечисление отказов системы без учета возможных или уже предпринятых мер безопасности. Более подробное исследование возникающих сбоев, а не вызывающих их причин.
Шаг 5. Исследование и оценка риска EUC (управляемого оборудования) для каждого опасного события (явления) в таблицах риска. Основа оценки — состояние машины и переходные процессы. Определение последовательности событий (явлений), приводящих к возникновению опасных событий (явлений) (вредный сценарий) и определение возможного воздействия опасных событий (явлений).
Шаги 1–4 заранее выполняются разработчиком системы и проверяются всеми участниками анализа риска для обеспечения полноты и правильности выполняемых исследований и при необходимости корректируются или дополняются. В настоящем примере шаги 1‒4 используются только для гидромеханической коробки передач. Шаг 5 определяется конкретными вариантами использования различных машин. После выполнения всех шагов всеми участниками анализа риска подготавливаются вредные сценарии и выполняется их оценка риска. Впоследствии вредные сценарии закрепляются за определенными систематическими отказами и состояниями системы в таблице риска.
G.2 Пример анализа риска электрогидравлической трансмиссии самоходной 
сельскохозяйственной машины (кормоуборочного комбайна). Выдержка из полного анализа риска
G.2.1 Описание системы 
Система описывается следующим образом:
- электрический гидромотор с электронным управлением; пружина гидромотора применена для обеспечения нейтрального положения;
- переключение в диапазоне передач — механическое;
- привод подключен в передней оси;
- задняя (не приводная) ось под рулевым управлением;
- т. д.
На рисунке G.1 показана принципиальная структура привода в схематическом виде.
G.2.2 Условия окружающей среды
Условия окружающей среды описаны ниже.
- Первая передача предназначена для движения в поле. Диапазон скорости на первой передаче — от 0 до 15 км/ч. Вторая передача используется при движении по дороге. Диапазон скорости на второй передаче — от 0 до 30 км/ч.
- Переключение передач механически может быть выполнено только при полной остановке (скорость на выходе приблизительно соответствует 0 мин-1). Рычаг органа управления должен быть установлен в нейтральное положение.
- т. д.
G.2.3 Состояния и переходы системы 
Блок-схема состояний и перечисление переходов системы — один из методов идентификации наиболее неблагоприятных состояний системы.
См. рисунок G.2.
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1 — E/E/PES;
2 — орган управления приводом с ручным управлением;
3 — гидромотор;
4 — двигатель;
5 — гидравлический насос;
6 — коробка переключения передач
Рисунок G.1 — Принципиальная схема трансмиссии 
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Состояния 1–8 — состояния машины;
1_2–7_6 — переходы из одного состояния в другое (с учетом направления)
Рисунок G.2 — Блок-схема состояний 
G.2.4 Отказы системы
Отказы системы описываются следующим образом:
- непреднамеренные остановы;
- отсутствие движения после подачи команды;
- отсутствие останова после подачи команды;
- непредумышленное изменение скорости (без остановки);
- движение в неправильном направлении;
- и т. п.
Для определения AgPLr должны быть рассмотрены все отказы системы. Для оценки (см. G.3) были выбраны первый и второй отказы системы из приведенного выше перечня.
G.3 Оценка
G.3.1 Отказ системы — непреднамеренные остановы 
См. таблицы G.1–G.3.
Таблица G.1 — Отказ системы — непреднамеренные остановы
	Состояние системы
	Машина без оператора
	Машина с оператором

	
	Горизонт
	Подъем
	Спуск
	Горизонт
	Подъем
	Спуск

	1 Машина остановлена, зажигание выключено, двигатель не работает, коробка передач в нейтральном положении
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.

	2 Машина остановлена, зажигание включено, двигатель не работает, коробка передач в нейтральном положении
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.

	3 Машина остановлена, зажигание включено, двигатель работает, коробка передач в нейтральном положении
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.

	4 Машина остановлена, зажигание включено, двигатель работает, коробка передач в положении движения
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.
	N.A.

	5 Машина движется, ускорение
	N.A.
	N.A.
	N.A.
	Sc1/Sc2
	Sc1/Sc2
	Sc1/Sc2

	6 Машина движется, замедление
	N.A.
	N.A.
	N.A.
	Sc1/Sc2
	Sc1/Sc2
	Sc1/Sc2

	7 Машина движется, постоянная скорость
	N.A.
	N.A.
	N.A.
	Sc1/Sc2
	Sc1/Sc2
	Sc1/Sc2

	Sс1 — сценарий 1; 
Sс2 — сценарий 2.
Примечание — Все условия движения объединены в Sc1/Sc2. 


Таблица G.2 — Сценарий 1 
	Sс1
	Оператор

	Е3
	Кормоуборочный комбайн движется по дороге общего пользования с максимальной скоростью; гидростатический двигатель работает в нейтральном положении; ведущий мост заблокирован

	С2
	Быстрая потеря скорости; потеря управления, машина движется в канаву или ударяется о препятствие

	S1
	Оператор травмирован

	Предположения
	Моментальная блокировка ведущего моста; перераспределение веса на ведущий мост


Результат: AgPLr = a (см. рисунок 1).
Таблица G.3  — Сценарий 2 
	Sс1
	Наблюдатель

	Е3
	Кормоуборочный комбайн движется по дороге общего пользования с максимальной скоростью; гидростатический двигатель работает в нейтральном положении; находится близко к передней машине, движение которой заблокировано, ведущий мост заблокирован

	С2
	Наблюдатель не может избежать столкновения

	S2
	Наблюдатель травмирован

	Предположения
	Степень тяжести последствий зависит от конструкции задней части машины


Результат: AgPLr = с (см. рисунок 1).
Примечание — В настоящем примере оценка параметров E, C и S зависит от типа машины, условий эксплуатации, поведения системы и других обстоятельств. 
G.3.2 Отказ системы — отсутствие движения после подачи команды 
Все отказы системы должны быть оценены (см. G.3.1).
G.4 Результаты
Для системы AgPLr = с (наивысшее идентифицированное значение).





































Приложение H
(обязательное)
Совместимость с другими стандартами по обеспечению
функциональной безопасности

H.1 Общие положения
Данное приложение предназначено для облегчения включения подсистем, элементов и компонентов, разработанных или оцененных в соответствии со всеми сериями IEC 61508, ISO 13849 или 
ISO 26262, в SRP/CS для машины, разработанной в соответствии со всеми сериями ISO 25119.
Поскольку методы выбора и достижения требуемого уровня AgPL, PL или SIL различаются, обычно не допускается включение подсистем, элементов и компонентов, разработанных или оцененных в соответствии с одним стандартом, в SRP/CS, разработанную в соответствии с другим стандартом. 
Взаимозамена допускается только в соответствии с условиями настоящего приложения.

Н.2 Общие положения
Допускается использование подсистем, элементов и компонентов, разработанных или оцененных в соответствии со стандартами, отличными от всех серий ISO 25119 (все части), в SRP/CS, разработанных в соответствии всех серий ISO 25119, при следующих обстоятельствах.
a) AgPLr, определенный в соответствии со всеми сериями ISO 25119, должен использоваться для установления PL, SIL или ASIL, обеспечивающих эквивалентные требования в других стандартах в соответствии с таблицей H.1.
b) SRP/CS должен удовлетворять всем соответствующим требованиям альтернативного стандарта при оценке для того же применения и эквивалентном AgPLr из таблицы H.1.
Примечание — QM это показатель качества с достаточно низким риском, чтобы не считаться функцией, связанной с безопасностью, и как таковая не имеет требуемого соответствия с другими стандартами функциональной безопасности.

H.3 Системы или системы SRP/CS, соответствующие всем сериям IEC 61508
a) Для аппаратных средств, разработанных в соответствии со всеми сериями IEC 61508, средняя вероятность опасных отказов для режима высокого спроса считается достаточной для удовлетворения эквивалентного значения во всех сериях ISO 25119, при условии, что аппаратные средства соответствуют соответствующему SIL в таблице H.1.
b) Для аппаратных средств, соответствующих SIL 1, может использоваться AgPLr = c, при условии, что разрешение используемого инструмента из IEC 61508 демонстрирует соответствующую численную частоту опасных отказов.
c) Для программного обеспечения, разработанного в соответствии с IEC 61508 (все части), считается достаточным, если оно соответствует соответствующему SIL в таблице H.1. Для разработки программного обеспечения могут также использоваться процессы, приведенных во всех сериях ISO 25119.
d) Программное обеспечение с уровнем SIL 1 может использоваться как для AgPLr = b, так и для c.
Таблица H.1 
	AgPLr
	ISO 13849 PL
	ISO 13849 
Вероятность опасного отказа/ч
	IEC 61508 SIL
	IEC 61508
Вероятность опасного 
отказа/ч
	ISO 26262 ASIL
	ISO 26262

	QM
	—
	—
	Отсутствие требований к безопасности
	—
	QM
	

	a
	a
	от > 10-5 
до < 10-4
	A
(без особых требований к безопасности)
	—
	A
	
См. H.5
a)

	b
	b
	от > 3 × 10-6 
до < 10-5
	1a
	от > 3 × 10-6 
до < 10-5
	
	

	c
	c
	от > 10-6 
до < 3 × 10-6
	
	
	
	

	d
	d
	от > 10−7 
до < 10−6
	2
	от > 10−7 
до < 10−6
	B
	от > 10−8 
до < 10−7



  Окончание таблицы H.1
	AgPLr
	ISO 13849 PL
	ISO 13849 
Вероятность опасного отказа/ч
	IEC 61508 SIL
	IEC 61508
Вероятность опасного 
отказа/ч
	ISO 26262 ASIL
	ISO 26262

	e
	e
	от > 10−8 
до < 10−7
	3
	от > 10−8 
до < 10−7
	C
	от > 10−8 
до < 10−7

	—
	—
	—
	4
	от > 10−9 
до < 10−8
	D
	< 10−8

	a См. H.3 (пункты a - d) для получения указаний по выполнению AgPLr = c.



Примечание1 — Помимо средней вероятности опасного отказа в час, необходимы и другие качественные показатели, например, достижение требуемой систематической (например, процессы разработки программного обеспечения) целостности безопасности для AgPLr.
Примечание2 — ASIL-D и SIL 4 включены в таблицу только для целей сравнения AgPLr.

H.4 Системы, соответствующие всем сериям ISO 13849, или системы SRP/CS
Система, соответствующая всем сериям ISO 13849, также считается соответствующей ISO 25119, если выполняются следующие требования.
a) Соответствие PL всем сериям ISO 13849 равно или превышает эквивалентное значение AgPLr во всех сериях ISO 25119 согласно таблице H.1.
b) Выполнены требования к программному обеспечению для эквивалентного AgPLr в таблице H.1, или выполнены требования всех серий IEC 61508 для эквивалентного SIL в таблице H.1. Для разработки программного обеспечения могут также использоваться процессы всех серий ISO 25119.

H.5 Системы или системы SRP/CS, соответствующие требованиям всех серий ISO 26262
Подсистема, элемент или компонент, соответствующие всем сериям ISO 26262, также считаются соответствующими всем сериям ISO 25119, если выполняются следующие требования.
a) Для аппаратных средств, разработанных в соответствии со всеми сериями ISO 26262, средняя вероятность опасных отказов для режима повышенного спроса считается достаточной, чтобы соответствовать эквивалентному значению во всех сериях ISO 25119, при условии, что аппаратные средства соответствуют или превышают AgPLr, определенный в соответствии с ISO 25119-2.
б) Для программного обеспечения, разработанного в соответствии со всеми сериями ISO 26262, считается достаточным, если оно соответствует соответствующему ASIL в таблице H.1. Для разработки программного обеспечения могут также использоваться процессы во всех сериях ISO 25119.
c) Программное обеспечение ASIL A может быть использовано для AgPLr = b или c.























Приложение I
(справочное)
Альтернативный метод обеспечения соответствия объединенных систем

Данное приложение предназначено для облегчения объединения систем в целом.
Объединенные системы - это системы, в которых вся первая система, имеющаяся на рынке (т.е. трактор, самоходная сельскохозяйственная машина или орудие), объединяется со второй, третьей или большим числом систем (при непосредственной координации между производителями или без нее). Например, объединенные системы могут включать автономные и полуавтономные системы рулевого управления, навесное оборудование, которое используется для остановки комбинации трактор/навесное оборудование, или опрыскиватель, идущий позади, получающий команды на опрыскивание от трактора, который его тянет.
Присоединенные системы должны считаться соответствующими всем сериям ISO 25119 при следующих условиях:
a) производителем каждой системы должен быть выполнен анализ опасностей для объединенных систем в соответствии с ISO 12100. Там, где это применимо, объединенные системы должны быть также оценены в соответствии с анализом рисков, приведенным в настоящем документе. Предполагается, что неисправности первой системы были адекватно устранены изготовителем первой системы. Поэтому производителю добавленной системы нет необходимости рассматривать соответствие стандарту ISO 25119 (все части) для неизмененных частей первой системы;
b) дополнительные системы и управляющие взаимодействия между ними должны соответствовать всем сериям ISO 25119, за исключением того, что первая система может рассматриваться как не имеющая сбоев;
c) электронная связь между системами должна оцениваться по соответствующим требованиям ISO 4254 или ISO 26322.
































Приложение J
(обязательное)
Альтернативные комбинации SRP/CS для достижения общего AgPL

J.1 Последовательная система SRP/CS
J.1.1 Общие положения
Функция безопасности может быть реализована комбинацией нескольких SRP/CS: система ввода, блок обработки сигнала, система вывода. Эти SRP/CS могут быть отнесены к одной или разным категориям. Для каждой используемой SRP/CS должна быть выбрана категория в соответствии с Приложением A. Для общей комбинации этих SRP/CS может быть определен общий AgPL с использованием методов, описанных в Приложении А. В этом случае требуется валидация комбинации SRP/CS 
(см. рис. 3, А.1 и А.3). Согласно Приложению А, комбинированные части системы управления, связанные с безопасностью, начинаются в точках, где инициируются сигналы, связанные с безопасностью, и заканчиваются на выходе силовых элементов управления. Однако комбинированная SRP/CS может состоять из нескольких частей, соединенных линейно (последовательное согласование) или с избыточностью (параллельное согласование). Чтобы избежать новой сложной оценки уровня производительности (AgPL), достигаемого комбинированной SRP/CS, когда отдельные AgPL всех частей уже рассчитаны, ниже представлены оценки для последовательной комбинации SRP/CS.
J.1.2 Оценка серии
Предполагается, что в последовательной комбинации имеется N отдельных SRP/CSi, которые в целом выполняют функцию безопасности. Для каждого SRP/CSi уже оценен AgPLi. Эта ситуация проиллюстрирована на рис. J.1. AgPL объединенной SRP/CS ограничивается наименьшим AgPL любой отдельной SRP/CSi, участвующей в выполнении функции безопасности (поскольку AgPL определяется также неквантовыми параметрами).

[image: ]
Рисунок J.1 - Оценка серии


AgPL всей совокупности SRP/CS, выполняющей функцию безопасности, может быть рассчитан с использованием таблицы J.1 следующим образом:
a) Определите наименьшее значение AgPLi: это AgPLlow.
b) Определите число Nlow ≤ N до SRP/CSi, при котором AgPLi = AgPLlow.
c) Поиск AgPL в таблице J.1.
Таблица J.1 - Расчет AgPL для последовательного выравнивания SRP/CS
	AgPLlow
	Nlow
	→
	AgPL

	a
	> 3
	→
	Не допускается

	
	≤ 3
	→
	a

	b
	> 2
	→
	a

	
	≤ 2
	→
	b

	c
	> 2
	→
	b

	
	≤ 2
	→
	c

	d
	> 3
	→
	c

	
	≤ 3
	→
	d

	e
	> 3
	→
	d

	
	≤ 3
	→
	e

	Примечание — Значения, рассчитанные для этой таблицы, основаны на значениях надежности в средней точке для каждого AgPL.





J.1.3 Обмен данными
При объединении систем особое внимание должно быть уделено передаче данных между объединенными SRP/CS:
- вся проводка и обмен данными должны рассматриваться в одной из задействованных подсистем, за исключением случаев, когда применяются исключения неисправностей в соответствии с Приложением B;
- подсистемы при последовательном согласовании должны быть совместимы в отношении своих интерфейсов, т.е. каждое выходное состояние SRP/CSN, имеющее отношение к безопасности, должно быть совместимо с безопасными состояниями SRP/CSN+1 и должным образом активировать их. Совместимость программного обеспечения должна обеспечивать надлежащее функционирование объединенных систем.

J.2 Сложные комбинации SRP/CS для достижения общего AgPL
Для более сложных комбинаций аппаратных архитектур можно использовать принципы, изложенные в соответствующих разделах IEC 61508 или ISO 26262. В этом случае для обеспечения взаимосвязи между AgPL, ASIL и SIL должна использоваться таблица H.1.
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Приложение ДА
(справочное)

Сведения о соответствии ссылочных международных стандартов 
межгосударственным стандартам

Таблица ДА.1 

	Обозначение ссылочного международного 
стандарта
	Степень 
соответствия
	Обозначение и наименование 
соответствующего межгосударственного стандарта

	ISO 25119-1:2018
	IDT
	ГОСТ ISO 25119-1 «Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 1.Общие принципы проектирования и разработки»*

	ISO 25119-3:2018
	IDT
	ГОСТ ISO 25119-3 «Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 3. Разработка серийной продукции, аппаратные средства и программное обеспечение»*

	ISO 25119-4:2018
	IDT
	ГОСТ ISO 25119-4 «Тракторы и машины для сельского и лесного хозяйства. Элементы систем управления, связанные с безопасностью. Часть 4. Производство, эксплуатация, модификация и вспомогательные процессы»*

	* - Данный стандарт находится на стадии разработки.
Примечание – В настоящей таблице использовано следующее условное обозначение степени соответствия стандартов: IDT – идентичные стандарты.
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